Digital Wellbeing
& For Families

Ateliere de bunastare digitala pentru familii

Bloc de activitate: Asigurarea sigurantei online

Urmarirea amprentei noastre digitale

Timp necesar: 10 minute
Varsta recomandata: toate varstele
Obiectiv: Cursantii vor putea identifica urmele digitale pe care le lasd online.

Metoda:

1. Formatorul explica faptul ca o identitate digitala este modul in care ne prezentam
online, in timp ce o amprenta digitala include tot ceea ce lasam in urma - profiluri pe
retelele sociale, aprecieri, comentarii, istoricul cautarilor, cumparaturi online, conturi
de utilizator si multe altele.

2. Pentru a face conceptul mai captivant, formatorul realizeaza o demonstratie fizica si
prezinta imagini imprimate sau pictograme care reprezinta actiuni online (de ex. un
buton de apreciere, un cos de cumparaturi, un balon de comentarii, o fotografie de
profil). Participantii ghicesc ce reprezinta fiecare imagine.

3. Apoi, formatorul aseaza imaginile pe podea pentru a forma o cale sau o ,,trasee” prin
camerad. Formatorul invita participantii sa mearga de-a lungul traseului si il compara
cu povestea lui Hansel si Gretel - la fel ca firimiturile din basm, tot ceea ce facem
online lasa o urma in urma noastra, pe care altii o pot urma.

Activitatea subliniaza importanta de a fi constienti de actiunile noastre digitale pentru a ne
proteja mai bine siguranta si confidentialitatea online.

Sfaturi pentru facilitatori: ca facilitator, este posibil sa fie nevoie sa aduceti urmatoarele
materiale:Imagini imprimate de pe Canva disponibile Aici.

Ce sa (nu) postezi? — Joc de sortare pentru siguranta online

Timp necesar: 15 minute

Varsta recomandata: copii cu varste cuprinse intre 7 si 16 ani

Obiectiv: Cursantii vor putea sa identifice ce tipuri de informatii online sunt sigure sau
riscante de partajat.

Metoda:

1. Formatorul pregateste 20 de fise imprimabile, fiecare cu un exemplu de ceva ce ar
putea fi postat pe retelele de socializare sau distribuit online. Exemplele prezinta un
amestec de continut sigur si potential riscant, dar fisele nu sunt pre etichetate si
participantii trebuie sa decida singuri.

2. Formatorul imparte participantii in grupuri mici sau perechi de varste mixte (parinte
si copil) si da fiecarui grup un set amestecat de 20 de cartonase. Le cere sa sorteze
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cartonasele in doua categorii: ,,E bine sa postezi online” si ,Mai bine sa nu postezi
online”.
3. Dupa sortare, grupurile se reunesc pentru o conversatie moderata de formator.
Aceste intrebari pot ghida discutia:
De ce ar putea fi riscant sa distribuiti online anumite continuturi?
Ar putea o parte din acest continut sa dezvaluie prea multe informatii personale?
Cum s-ar putea simti altii daca ceva despre ei este postat fara permisiunea lor?
Parintii si copiii sunt Tncurajati sa se gandeasca la propriile limite flexibile si
nenegociabile si la modul in care acestea se pot schimba in timp, pe masura ce copiii
cresc.

:P. e o

Sfaturi pentru facilitatori: ca facilitator, este posibil sa fie nevoie sa aduceti urmatoarele
materiale: Imprimati cartonasele disponibile Aici.

Suporturi suplimentare: optional, pregatiti o a treia categorie: ,,Depinde”, pentru a starni
o discutie mai profunda.

Cum arata urma ta digitala?

Timp necesar: 15 minute
Varsta recomandata: copii cu varste cuprinse intre 7 si 16 ani
Obiectiv: Cursantii vor putea sd inteleagd ca actiunile online lasd o urma digitala.

Metoda:

1. Fiecare participant creeaza o diagrama tip paianjen (harta mentald) pe o foaie de
hartie, aratand cum utilizeaza internetul pe parcursul a 24 de ore sau 7 zile
obisnuite.

2. Tn centru, participantii scriu ,,EU ONLINE” si deseneaza ramificatii pentru diferite
categorii, cum ar fi mesageria sau retelele sociale (de ex. WhatsApp, Instagram),
vizionarea de videoclipuri sau streaming, jocurile, cautarea de informatii,
cumparaturile online, activitatile scolare/de serviciu, aplicatiile utilizate frecvent.

3. Participantii isi noteaza activitatile online individuale din diagrama lor tip panza de
paianjen pe biletele autoadezive separate. Participantii lipesc biletelele
autoadezive pe spate, simbolizand urma digitala pe care o lasa in urma.

4. Formatorul explica faptul cd, asa cum aceste post-it-uri sunt vizibile pentru ceilalti,
actiunile noastre online pot fi si ele vizibile, stocate sau urmarite - chiar daca uitam
de ele.

5. Apoi, participantii se plimba si reflecteaza in tacere.

6. Formatorul le cere sa indeparteze biletelele autoadezive pe care nu ar dori sa le
lase Tn urma sau nu ar dori ca altii sa le vada.

Sfaturi pentru facilitatori: ca facilitator, este posibil sa fie nevoie sa aduceti urmatoarele
materiale: harta mentala de la Canva disponibila Aici si biletele Post-it.
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Creeaza-ti scutul digital de siguranta pentru familie

Timp necesar: 20 de minute

Varsta recomandata: toate varstele

Obiectiv: Cursantii vor putea aplica regulile de sigurantd convenite de familie in activitatile
online de zi cu zi.

Metoda:

1. Fiecare familie primeste un sablon gol in forma de scut (sau isi pot desena propriul
lor sablon). Pe acest ,scut digital de siguranta”, ei lucreaza impreuna pentru a scrie
sau desena regulile de siguranta, sfaturile si strategiile de sprijin convenite pentru
utilizarea responsabila a internetului.

2. Formatorul incurajeaza familiile sa includa urmatoarele elemente:

e Ce nu postam online (de ex. informatii private, fotografii jenante ale altora)

e Cum alegem parole puternice (de ex. lungi, unice, care nu sunt partajate cu alte
persoane)

e Lacine apelam pentru ajutor daca se intampla ceva neplacut online (de ex.
parinti, profesori, adulti de incredere)

e (Catde des ne curatam amprenta digitala (de exemplu, stergerea aplicatiilor vechi,
revizuirea setarilor de confidentialitate, eliminarea conturilor neutilizate)

Sfaturi pentru facilitatori: ca facilitator, este posibil sa fie nevoie sa aduceti urmatoarele
materiale: hartie sau suport de curs imprimat - scut, markere colorate si autocolante.
Scutul de siguranta digital de la Canva este disponibil. Aici.

Suporturi suplimentare: materiale suplimentare sunt disponibile Aici.
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